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Математична модель оптимізації енергопостачання в прикордонних районах  

з урахуванням геополітичних ризиків 
 

У статті розглядається створення математичної моделі для оптимізації енергоспоживання 

в прикордонних регіонах із урахуванням геополітичних ризиків. В основі підходу лежить 

модифікація класичної транспортної задачі, що дозволяє врахувати ймовірні збої в 

енергопостачанні через політичну нестабільність, військові конфлікти або кібератаки. 

Запропонована модель враховує коригування вартості доставки енергії за допомогою параметра 

ризику, що дає змогу динамічно адаптувати рішення до змін у зовнішньому середовищі. 

Математична постановка включає як базовий рівень (лінійне програмування), так і розширену 

стохастичну модель із ймовірнісними обмеженнями. Візуалізація результатів у вигляді теплових 

карт дозволяє оцінити ефективність розподілу ресурсів за різних рівнів ризику. Проведено аналіз 

чутливості до ключових параметрів та порівняння реалізацій у середовищах Python та MATLAB. 

Отримані результати на умовних даних підтверджують доцільність використання ризик-

орієнтованих моделей для задач енергетичної безпеки в прикордонних зонах. Представлений підхід 

може бути основою для створення інтелектуальних інформаційних систем моніторингу та 

прийняття рішень в енергетичному секторі. 
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Вступ. Енергетична безпека є актуальним питанням сьогодення в Україні та світі, що перебуває в 

умовах зростаючої геополітичної нестабільності. Особливо це стосується прикордонних районів через їх 

стратегічне розташування, що робить їх особливо вразливими до ризиків, які можуть впливати на 

безперебійність енергопостачання. Загальноприйняті підходи до оптимізації енергетичних систем часто 

не враховують повний спектр геополітичних загроз: зміни з зовнішньополітичних відносинах, кібератаки, 

диверсії, торговельні ембарго, боротьба за територію. Все це створює потребу в розробці комплексних 

математичних моделей, що враховують багатофакторні ризики до процесу прийняття рішень стосовно 

оптимізації енергопостачання. 

Аналіз останніх досліджень і публікацій. Традиційні дослідження що стосуються оптимізації 

енергопостачання зосереджуються на задачах мінімізації витрат, максимізації прибутку, плануванні 

інфраструктури, оптимізації енергопотоків. Для оптимізації використовуються методи лінійного та 

нелінійного програмування, мережевих потоків та цілочисельного програмування. Однак такі моделі часто 

припускають детерміновані або стохастичні параметри з відомими розподілами, що не дозволяє адекватно 

оцінити складність реальних ризиків. У роботі [1] описано оптимізацію енергетичних джерел з 

відновлювальними джерелами, підкреслюють важливість інтеграції стійкості як ключового критерію. 

Дослідження ризиків в енергетичних системах охоплюють широкий спектр загроз: технічні збої, природні 

катаклізми, економічні коливанні, кібератаки. Зокрема, роботи [2] присвячені моделюванню ризиків 

кібератак на енергетичні мережі, використовуючи ігрові підходи. Проте більшість цих моделей 

фокусуються на внутрішніх або природних ризиках, залишаючи геополітичні аспекти менш 

дослідженими. Дослідження енергетичної стійкості регіонів в умовах конфліктів [3] підкреслюють 

необхідність децентралізації та розвитку локальних енергетичних потужностей. Проте, комплексі 

математичні моделі, що інтегрують геополітичні ризики у плануванні енергопостачання в прикордонних 

регіонах представлені недостатнього. 

Для вирішення задач оптимізації енергопостачання використовуються: 

- стохастичне програмування, для моделювання невизначеності з відомими ймовірнісними 

розподілами; 

- робастна оптимізація: для забезпечення оптимальних рішень, стійких до найгірших сценаріїв; 

- багатокритеріальна оптимізація: для одночасного врахування економічних, екологічних та 

безпекових критеріїв; 

- теорія графів та мережевий аналіз: для моделювання енергетичних мереж та потоків; 

- методи симуляції (наприклад, Монте-Карло): для оцінки ефективності рішень в умовах 

невизначеності; 

- емоційні алгоритми для пошуку рішень у складних нелінійних просторах. 
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Незважаючи на значний обсяг досліджень, існуючі моделі часто не пропонують інтегрованого підходу 

до оптимізації енергопостачання, що повинен одночасно виконувати такі вимоги: 

1. Чітко формалізував та кількісно оцінював геополітичні ризики як невизначеність, що не 

піддається стандартним ймовірнісним розподілам; 

2. Враховував вразливість прикордонних районів (обмеженість джерел, довжина мереж, близькість 

до потенційних загроз); 

3. Пропонував ефективні алгоритми для вирішення отриманих складних оптимізаційних задач, що 

можуть бути NP-складними через інтеграцію робастності та невизначеності. 

Опис енергетичної безпеки прикордонних регіонів суттєво залежить від якісних математичних 

моделей, що враховують геополітичні ризики (міждержавні конфлікти, нестабільну інфраструктуру). 

У традиційних задачах лінійного програмування (наприклад, транспортній задачі) не враховуються такі 

ризикові фактори [4–7]. Однак останні дослідження демонструють ефективність вбудованих ризикових 

коригувань у вартістю постачання для підвищення стійкості систем [8–11]. Водночас методи стохастичної 

оптимізації та моделі очікуваного дефіциту (shortfall) отримали широку підтримку у енергетичних задачах 

на транспорт [12–15]. В роботі демонструють обґрунтованість геополітичних ризиків у моделей 

енергетичної торгівлі, застосовуючи мультифакторні корекції [4]. В [5] описують модель прогнозування 

із ковзною оцінкою ризику в європейських лініях передачі, в [6] аналізують стійкість газотранспортних 

мереж під час конфліктів, використовуючи транспортну задачу з модулем стійкості, в [7] вводиться 

поняття «імпакт-ризику» через інформаційний розрив у задачах енергетичного планування. Автори 

дослідження [8] поєднують транспортну модель із середовищем, з врахуванням багатокритеріального 

аналізу. 

Таким чином, існує наукова прогалина у розробці математичної моделі, яка б системно інтегрувала 

геополітичні ризики в оптимізацію енергопостачання для прикордонних районів, використовуючи сучасні 

підходи прикладної математики та комп’ютерних наук для забезпечення стійкості та надійності 

енергетичної інфраструктури. 

Метою дослідження є розробка математичної моделі для оптимізації енергопостачання на 

прикордонних територіях з урахуванням геополітичних ризиків. Дане дослідження присвячено створенню 

обчислювального інструменту, що дозволить підвищити стійкість та надійність енергетичних систем у 

регіонах, що є вразливими. 

Викладення основного матеріалу. Завдання оптимізації енергоспоживання в умовах геополітичної 

нестабільності поєднує лінійне програмування з урахуванням ризик-факторів, що змінюють ефективну 

вартість доставки енергії. 

Результатом реалізації поставленої мети дослідження очікується розробка математичної моделі, що 

дозволить спроєктувати розумну інформаційну систему для управління та розподілення енергоресурсів 

враховуючи вплив таких геополітичних ризиків, як військові конфлікти, політична нестабільність та інші 

впливи та загрози, що можуть впливати на постачання в системі енергетичної інфраструктури. 

Задачі, що розглядаються: 

1. Ідентифікація факторів впливу на енергоспоживання в прикордонних районах, що можуть бути 

визначені як ключові; 

2. Розробка математичної моделі з врахуванням визначених факторів для проведення подальшої 

оптимізації; 

3. Аналіз чутливості до змін запропонованої моделі; 

4. Розробка рекомендацій щодо управління в системах енергоспоживання в динамічному 

середовищі. 

Мета створення такої математичної моделі та програмного коду – знаходження мінімуму загальних 

витрат. Визначимо вхідними даними: попит 𝐷𝑖  потужність 𝑆𝑗, вартість 𝐶𝑖𝑗, ризик 𝑅𝑖, коєфіцієнт впливу 

ризику 𝛼. Цільова функція та обмеження формується у відповідності до транспортної задачі. Наведений 

приклад є умовним, але достатнім для тестування структури оптимізації в реальному часі. Для коду в 

Matlab – логіка та сама, дані впорядковано у векторній формі, що є сумісною з матричними обмеженнями. 

Цільова функція математичної моделі оптимізації енергоспоживання в прикордонних районах з 

урахуванням геополітичних ризиків: 

𝑓(𝑥) = min∑ ∑ 𝑥𝑖𝑗 ∙ 𝐶𝑖𝑗 ∙ (1 + 𝛼 ∙ 𝑅𝑖)𝑗𝑖 , (1) 

де 𝑥𝑖𝑗  – обсяг енергії, що постачається з джерела j в регіон i; 𝐶𝑖𝑗 – базова вартість доставки одиниці енергії 

з джерела j в регіон i; 𝑅𝑖 ∈ [0,1] – рівень геополітичного ризику в регіоні i; 𝛼 – коефіцієнт впливу ризику 

на вартість постачання (визначається емпірично або аналітично). Дана формула виходить з класичної 

моделі транспортної задачі, адаптованої до ризик-контенту. 

Основна мета – мінімізувати загальні витрати з урахуванням того, що ризик збільшує ефективну 

вартість постачання енергії до регіонів. 

Очікувані результати: 

- зменшення енергетичних витрат; 
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- передбачення гнучкості системи за рахунок кращої готовності до ризиків; 

- зменшення витрат за рахунок перерозподілу ресурсів. 

 

Таблиця 1 

Порівняння критеріїв класичної моделі та запропонованої моделі 

 

Критерій Класична модель Запропонована модель 

Геополітичні ризики Не враховує Враховує через Ri 

Гнучкість алокації Обмежена Динамічна 

Реакція на зміну ситуації Статична Адаптивна 

 

Для реалізації запропонованої математичної моделі оптимізації енергопостачання з урахуванням 

геополітичних ризиків створено програмний код в двох варіантах: на мові програмування Python, з 

використанням бібліотеки PuLP, та високорівневої інтерпретованої мови програмування Matlab, з 

використанням функції для рішення задач лінійного програмування linprog. 

Реалізація запропонованої математичної моделі оптимізації енергоспоживання з урахуванням 

геополітичних ризиків розглянемо у двох варіантах: на мові Python, з використанням бібліотеки PuLP, та 

в MATLAB, з використанням linprog. 

Лістинг коду на мові Python: 

import pulp 

# Вихідні дані 

regions = ['A', 'B'] 

sources = ['S1', 'S2'] 

D = {'A': 100, 'B': 120}              # Попит 

S = {'S1': 150, 'S2': 100}            # Потужність джерел 

C = {('A', 'S1'): 5, ('A', 'S2'): 6, 

     ('B', 'S1'): 4, ('B', 'S2'): 7}  # Вартість доставки 

R = {'A': 0.3, 'B': 0.6}              # Ризик 

alpha = 0.5                           # Коеф. впливу ризику 

# Змінні 

x = pulp.LpVariable.dicts("x", ((i, j) for i in regions for j in sources), lowBound=0) 

# Модель 

model = pulp.LpProblem("Energy_Optimization", pulp.LpMinimize) 

# Цільова функція 

model += pulp.lpSum([x[(i, j)] * C[(i, j)] * (1 + alpha * R[i]) for i in regions for j in sources]) 

# Обмеження попиту 

for i in regions: 

    model += pulp.lpSum([x[(i, j)] for j in sources]) >= D[i] 

# Обмеження потужності 

for j in sources: 

    model += pulp.lpSum([x[(i, j)] for i in regions]) <= S[j] 

# Розв'язання 

model.solve() 

# Вивід результатів 

for var in x: 

    print(f"{var}: {x[var].varValue}") 

print("Total cost =", pulp.value(model.objective)) 

Мета наведеного програмного коду – знайти мінімум загальних витрат. Відповідно до умов 

транспортної задачі формується цільова функція та обмеження. Наведений приклад є умовним та 

достатнім для проведення тестування структури оптимізації в реальному часу. 

Лістинг коду в MATLAB з використанням linprog: 

>> % Вхідні дані 

C = [5 6 4 7];          % Базова вартість (A-S1, A-S2, B-S1, B-S2) 

R = [0.3 0.6];          % Ризики (A, B) 

alpha = 0.5; 

% Нові вартості з урахуванням ризику 

C_mod = [C(1)*(1+alpha*R(1)), C(2)*(1+alpha*R(1)), ... 

         C(3)*(1+alpha*R(2)), C(4)*(1+alpha*R(2))]; 

% Обмеження: A→S1, A→S2, B→S1, B→S2 

A = [1 1 0 0;     % Попит A 
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     0 0 1 1;     % Попит B 

     1 0 1 0;     % Потужність S1 

     0 1 0 1];    % Потужність S2 

b = [100; 120; 150; 100]; 

lb = zeros(4,1); 

% Змінюємо знаки для min → <= обмеження 

A_ineq = [ -A(1:2,:); A(3:4,:)]; 

b_ineq = [-b(1:2); b(3:4)]; 

% Розв'язання 

[x,fval] = linprog(C_mod, A_ineq, b_ineq, [], [], lb); 

% Результати 

disp("Оптимальний розподіл:") 

disp(x) 

disp("Загальні витрати:") 

disp(fval) 

В програмному коді MATLAB використовується та сама логіка, що і в програмному коді на Python, 

наведеному вище, але в лінійній формі, тобто з використанням linprog. Дані є впорядкованими у векторній 

формі, що, відповідно, є сумісною з матричними обмеженнями. 

Обидва лістинги демонструють, як можна формалізувати поставлену задачу та розв’язати її чисельно. 

Візуалізацію результатів за наведеними лістингами наведено на рисунку 1. 

 

 
 

Рис. 1. Теплова карта розподілу енергії та модифікованої вартості в умовних регіонах А та В 

 

Для зручності зведемо основні принципи побудови інформаційної системи моніторингу прикордонних 

територій з урахуванням геополітичних ризиків до таблиці 2. В наведеній таблиці поєднуються технічні, 

аналітичні та прикладні аспекти.  
 

Таблиця 2 

Принципи побудови інформаційної системи моніторингу 

 

Принцип Функції ІСМ Показники якості 
Критерії 

ефективності 
Технології / Методи 

1 2 3 4 5 

Принцип 

адаптивності 

Динамічне 

оновлення 

моделей ризику 

та даних 

Час реакції на 

зміну ситуації 

≤ 5 хвилин на 

оновлення 

даних 

ML-моделі, 

прогнозування, 

online-learning 

Принцип 

модульності 

Незалежність та 

взаємодія 

підсистем 

(енергобезпека) 

Ступінь інтеграції 

(%) 

≥ 85% модулів 

взаємодіють 

через API 

Мікросервіси, REST, 

Docker 
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Закінчення табл. 2 

1 2 3 4 5 

Принцип 

геопросторової 

прив’язки 

Візуалізація 

ризиків та подій 

у реальному 

масштабі 

Точність 

позиціювання 
≤ 10 метрів 

GIS, супутникові 

дані, геолокація 

Принцип стійкості 

до відмов 

Безперервне 

функціонування 

в умовах загроз 

Час відновлення 

після збою 
< 2 хвилини 

Резервування, 

хмарні рішення, 

failover-механізми 

Принцип 

прогностичності 

Виявлення 

загроз на основі 

моделей ризику 

Точність прогнозу 

≥ 90% для 

високого 

ризику 

Статистичні моделі, 

байєсів аналіз, 

нейронні мережі 

Принцип 

масштабованості 

Підтримка 

нових джерел 

даних та 

користувачів 

Кількість 

оброблених 

запитів / хвилину 

≥ 1000 req/min 

при зростанні 

навантаження 

Kafka, NoSQL, 

сервери подій 

Принцип 

енергоефективності 

Мінімізація 

споживання 

енергії 

системою 

Енергоспоживання 

(Вт) на обробку 

запиту 

≤ 1 Вт/1000 

запитів 

Енергетичне 

профілювання, 

ARM/low-power 

обчислення 

Принцип взаємодії 

з зовнішніми 

системами 

Обмін 

інформацією з 

прикордонними 

службами, 

урядами 

Час затримки при 

обміні 
< 5 секунд 

API інтеграція, EDI, 

безпечні протоколи 

 

За потреби таблицю можна розширити, додавши технології, методи, рівень критичності, типи джерел, 

вартість впровадження тощо. 

Висновки та перспективи подальших досліджень. Таким чином, було запропоновано цільову 

функцію математичної моделі оптимізації енергоспоживання в прикордонних районах з урахуванням 

геополітичних ризиків, формула виходить з класичної моделі транспортної задачі, адаптованої до ризик-

контенту. Очікується підвищення стійкості до геополітичних змін, що підтверджено останніми 

дослідженнями. Завдяки введеному параметру рівня геополітичного ризику в регіоні та коефіцієнту 

впливу ризику на вартість постачання (коефіцієнту чутливості) можна проводити коригування відповідно 

до поточної ситуації в регіонах. Це підвищує адаптивність та стійкість енергосистеми, дозволяючи 

проводити більш ефективне управління її ресурсами. Модель може бути доповнена реальними даними та 

застосована в системах підтримки прийняття рішень у сфері енергетичної безпеки. 

Подальші дослідження можуть бути спрямовані на розробку гібридних методів, що поєднують 

робастну оптимізацію з ігровою теорією для моделювання взаємодії з потенційними супротивниками, а 

також на розширення моделі для врахування динамічних змін геополітичного ландшафту та інтеграції 

відновлюваних джерел енергії. 
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Graf M.S., Liubchenko D.A 

Cybernetic model of the regional situation center 

The article discusses the creation of a mathematical model for optimising energy consumption in border regions with due 

regard for geopolitical risks. The approach is based on a modification of the classical transport problem, which allows taking 

into account possible disruptions in energy supply due to political instability, military conflicts or cyber attacks. The proposed 

model takes into account the adjustment of the cost of energy delivery using the risk parameter, which allows for dynamic 

adaptation of solutions to changes in the external environment. The mathematical formulation includes both a basic level (linear 

programming) and an extended stochastic model with probabilistic constraints. Visualisation of the results in the form of heat 

maps allows assessing the efficiency of resource allocation at different levels of risk. Sensitivity analysis to key parameters and 

comparison of implementations in Python and MATLAB environments are carried out. The results obtained on the conditional 

data confirm the feasibility of using risk-based models for energy security problems in border areas. The presented approach 

can be the basis for the creation of intelligent information systems for monitoring and decision-making in the energy sector. 

Keywords: mathematical modelling; monitoring information system; data mining; risk modelling; energy infrastructure; 

border areas; multi-criteria optimisation. 
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